Datensicherung ist Pflicht

Datenverlust ist mehr als nur ein technisches Problem - Richtlinien und Gesetzgebung

Gesetze und Richtlinien zur Datensicherung:

o (0BS - Grundsatze ordnungsméBiger DV-gestiitzter Buchfiihrungssysteme
o KonTraG - Gesetz zur Kontrolle und Transparenz im Unternehmenshereich
o AktG- Aktiengesetz

o Basel I/ Basel Il
o GDPAU - Grundsitze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen

Rechtliche Folgen Datenverlust:
Ausfallrisiken und Ursachen fiir Datenverlust Kein Euro Schadensersatz, wenn keine effektive Backup-Losung luft!
Im Gegensatz zu der weit verbreiteten Meinung spielen Naturkatastrophen
als Ursache fiir Datenverlust eine nur untergeordnete Rolle. Tatsdchlich
beruhen drei Viertel aller Schadensfalle auf Stérungen an der Hardware und

“Der Schadensersatz errechnet sich primédr aus den Wiederherstellungskosten der Daten
und durch den Gewinnausfall.”

auf Bedienungsfehlern. (Urteil Dez. 08 Az: VI IR 173/07, 6. Senat Bundesgerichtshof]

Zu den typischen Ausfallrisiken gehdren*: Die Datensicherung ist gesetzlich verpflichtend und im Rahmen der IT-Compliance schon
o 44% Technik (Stromausfalle, Uberspannung, Plattencrashs, usw.) seit langem eine allgemeine bekannte Selbstverstandlichkeit.

o 32% menschl. Versagen (Bedienungsfehler, Diebstahl, Sabotage, usw.)

Wenn Daten durch ein Verschulden geloscht werden, wirkt sich die bestehende Pflicht zur
Datensicherung haftungsmildernd aus. Abhdngig vom Einzelfall, kann im Extremfall kein
Euro Schadensersatz vom Schuldner verlangt werden, wenn die Verfiigbarkeit der Daten
nicht mit einer qualifizierten Backup-Ldosung sichergestellt war.

14% Software
7% Viren (Bootsektor-Viren, Trojaner, polymorphe Viren)
3% Naturkatastrophen (Blitzschlag, Feuer, Hochwasser)

(*Quelle: Gartner Research) Finanzielle Folgen von Datenverlust

Die Gesamtkosten pro Datenpanne bei den Unternehmen, die an einer Studie des Ponemon
Folgen von Datenverlust Institutes beteiligt waren, betrugen zwischen 267.000 Euro und 6,75 Millionen Euro.

Die durchschnittliche Kosten einer Datenpannen lagen somit bei mehr als 2,41 Millionen Euro.
0b es sich nur um eine kleine Unachtsamkeit oder um einen kompletten

Serverausfall handelt, es gibt immer gendigend Griinde, sich tber die Kosten bei einer Datenpanne pro Datensatz und Branchen in Euro **
Datenverfiigbarkeit Gedanken zu machen.

Forschung &Llehre [ [

Je nach Art des Datenverlustes kann dies zu Imageschaden, Verbraucher
rickldufigen Geschaftseinnahmen oder bei dffentlich rechtlichen VerstdBen
zu hohen GeldbuBen und Haftstrafen fiihren.

Fakten zu den Folgen von Datenverlust**:

o durchschnittliche Kosten pro Datenpanne: 2.4 Mio. Euro Finanzwesen [T,
o 28% der Datenverluste sind die Folge von verlorenen oder
gestohlenen Laptops

o bei Unternehmen die Erfahrungen mit Datenverlust machten, stieg
die Zahl der der Kunden die sich abwandten um 3,24 % gegeniiber
der normalen Fluktuation 0 5 100 150 20 20

(**Quelle: IT-Grundschutz 2009/2) Es gibt nur zwei Arten von Daten:
o Daten die gesichert wurden
« Daten die noch nicht verloren gegangen sind
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