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E-Mail-Absender: Wo ist der Hund begraben?

Der Unterschied zwischen Alias-Name und E-Mail-Adresse
beim E-Mail-Empfang

?

Die kleine Stinde der Usability...

Quelle: Chris Barszczewski, IKARUS Security Software GmbH 24.04.2020
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E-Mail Absender: Allas-Name versus E-Mall-Adresse

Wie erkenne ich ein gefaktes Mail?

Eine E-Mail-Adresse besteht meistens aus 2 Teilen: Aliasname + E-Mail-Adresse
Der einfachste Trick der Hacker ist, den Aliasnamen des Absenders zu falschen oder gezielt irrefihrend einzugeben.
Was ist ein Aliasname? Der Name des Absenders, der standardmaRig in vielen E-Mail-Programmen anstatt der E-Mail-Adresse angezeigt wird.

Eine vollstdndige E-Mail-Adresse besteht aus: Aliasname ... ... und E-Mail-Adresse

Der Aliasname ist wie ein Pseudonym. Manche
Die vollstdndige Adresse, wie sie in den aktuellen E-Mail- vor allem dltere E-Mail Programme zeigen auf

ist mit dem Zeich h
Programmen wie z.B. Outlook 2019 angezeigt wird Anhieb nur den Aliasnamen. Diese werden aber | o <€lCnen RIS

Untenstehend 4 Beispiele von

ok beend am leichtesten und dftesten gefdlscht.
gefakten Mailabsendern

Beispiel 1 Martin Bach <info@ts6.kiamaa.online> Martin Bach info@ts6.kiamaaa.online
Apple 39e251d06743d8978e309f817d2acbc8_cd348
<39e251d06743d8978e909f817d2acbc8_cd3489b5713bf2c0014892a011 9b5713bf2c0014892a011c3%9ab9_8219bf62351
Beispiel 2 c3%ab9_8219bf6235103658c093d%eb4acd 263 1@maileap.com> Apple 03658c093d9%eb4acd 2531@maileap.com
Beispiel 3 Broderic Gauss <mzronilos3@outlook com> Broderic Gauss mzronilos3@outlook.com
Beispiel 4 Gesundheitsamt <aleitfdehtzestenger@cofelakke.com> Gesundheitsamt aleitfdehtzcstenger@cofelakke.com

Daher im Zweifellsfall, ob ein E-Mail echt ist:
Lass Dich nicht von Aliasnamen blenden, sondern Gberpriife in deinem E-Mail-Programm, wie lautet die echte E-Mail-Adresse des Absenders!

Quelle: Chris Barszczewski, IKARUS Security Software GmbH 24.04.2020
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Alias-Name versus E-Mail-Adresse: Beispiel IPad

11:53 Freitag 3. Apr.

£ Postfacher Papierkorb Bearbeiten

BAWAG P.S.K. Bank 22.03.20
*4x+POSSIBLE SPAM***** BAWAG P.SK....
Sicherheitsnachricht Hinweis zur Aktualisi...

ExxonMobil ® 22.03.20

HASPAM***RxRXDOSSIBLE SPAM***** Ne...
Congratulation! You have been selected a...

* Ein E-Mail kommt.

* Angezeigt wird vorerst nur Alias-Name

* Man konnte glauben, dass es von der
Bank BAWAG P.S.K. kommt.

Quelle: Chris Barszczewski, IKARUS Security Software GmbH 24.04.2020

Diese E-Mail enthalt nicht geladene Bilder.
Alle Bilder laden

Von: Bank BAWAG P.SK. = Aligs-Name

An: undisclosed-recipients
22. Marz 2020 um 12:17

**xx*POSSIBLE SPAM***** BAWAG P.S.K. klar COVID-19
AKTUALISIEREN

www.bawagpsk.com

Sicherheitsnachricht
Hinweis zur Aktualisierung des COVID-19-Kontos

Sehr geehrter Kunde,

Vielen Dank, dass Sie ein Bankkonto bei uns haben. Um die Sicherheit unserer Kunden zu
gewahrleisten, Uberpriifen wir das aktive Konto in unserer Datenbank. Sie miissen |hr Konto
Uberpriifen, um den Bawag-Dienst und die aktualisierten Funktionen weiterhin nutzen zu kénnen.
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Alias-Name versus E-Mail-Adresse: Beispiel IPad

Dieses E-Mail stammt auf jeden Fall
nicht von der Bank, wie der Alias-Name
suggerieren mochte!

Quelle: Chris Barszczewski, IKARUS Security Software GmbH

11:53 Freitag 3. Apr.

£ Postfacher Papierkorb Bearbeiten

BAWAG P.S.K. Bank 22.03.20
**+*¥POSSIBLE SPAM***** BAWAG P.S K....
Sicherheitsnachricht Hinweis zur Aktualisi...

ExxonMobil © 22.03.20
HASPAM* ¥ ¥xxXPOSSIBLE SPAM***** Ne...
Congratulation! You have been selected a...

Die E-Mail-Adresse
—p
des Absenders

24.04.2020

Diese E-Mail enthalt nicht geladene Bilder.
Alle Bilder laden

Von: Bank BAWAG P.S.K.

An: uindisclosed- ~inients >

BB

Bank BAWAG P.S K.

o =)

Nachricht

Andere
sanitary45@kalysoti455.sk

Zu VIP hinzuflgen

Diesen Kontakt blockieren

Nachricht senden

Kontakt teilen

Nlaiian Knntalt arctallan

Einmal auf den Alias-
Namen tippen, um die
,echte” E-Mail-Adresse zu
Uberprifen

G P.S.K. klar COVID-19

des COVID-I9-Kontos

n. Um die Sicherheit unserer Kunden zu
inserer Datenbank. Sie miissen |hr Konto
iierten Funktionen weiterhin nutzen zu kénnen.
e Online-Zahlungen aus, wenn Sie Ihr Konto
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Alias-Name versus E-Mail-Adresse: Beispiel IPad
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Quelle: Chris Barszczewski, IKARUS Security Software GmbH 24.04.2020
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Alias-Name versus E-Mail-Adresse: Beispiel Outlook 2019

e o - Py o P TIO TS yTaIICS DU O

. S iy Sortierreihenfolge umkehren Ordnerbereich ~ Erinnerungsfenster
C) Q‘? z\ ] Als Unterhaltungen anzeigen I—_|® Datum €& Von T’L 9 9
. i i i ) = /| it Spalten hinzuftigen Lesebereich ~ lTE, In neuem Fenster 6ffnen
Ansicht Ansichtseinstellungen  Ansicht Nachrichtenvorschau 52 A, HH Kategorien —
andern - zuriicksetzen v = i V| += Erweitern/Reduzieren ~ [T Aufgabenleiste ~ r[—a Alle Elemente schlieBen
Aktuelle Ansicht Nachrichten Anordnung Layout Fenster
4 Favoriten < _ -
"Alle E-Mail-Elemente” durchsuchen £ | Alle postfacher
Posteingang 719 - christoph.b@ikarus.at
Alle  Ungelesen Nach Datum v
Gesendete Elemente 9 T
B | VON BETREFF ERHALTEN x GRORE KATEGORIEN ERWAHNUNG |
Postausgang e 2D v ¥
. - i 4 Datum: Heute
Posteingang 1 - [KARUS Security Softw. 3  Peter Zhang (AD) Mask-thermometer Fr. 03.04.2020 11:12 40 KB "
Mask, thgrmometer, RFID cards etc. | 3

> Posteinaana 719 -~

karus.at

Alias-Name wird angezeigt

Alle Ungelesen

VON BETREFF
4 Datum: Hemt\ /
Softw. £3  Peter Zhang (AD) Mask-thermometer

Mask, thermometer, RFID cards etc.

Quelle: Chris Barszczewski, IKARUS Security Software GmbH 24.04.2020
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Alias-Name versus E-Mail-Adresse: Beispiel Outlook 2019

S 7N - E’.(-‘- & L Termi & An V tztel ¥ &
- - _ L & ermine -3 An Vorgesetzte(n) =~ [ Vv
x Lé- ‘L(— Le &~ D (=] Team-E-Mail v Erledigt

® _ Loschen Archivieren | Antworten  Allen  Weiterleiten Nachricht Dynamics — | Verschieben D_] = Als ungelesen Kategorisieren Nad
L) T - =& Antworten und I... ¥ Neu erstellen s
antworten U 365-Felder ¥ markieren v

Loschen Antworten Anzeigen QuickSteps ~ Verschieben Markierungen

PZ

An IKARUS Security Software Reseller

o Sie haben diese Nachricht am 03.04.2020 11:19 weitergeleitet.
Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhéhen, hat Outlook den automatischen Download von Bildern in dieser Nachricht verhindert.

(AD) Mask-thermometer __ Vollstandige Adresse: Alias-Name und E-Mail-Adresse
Man sieht auf den ersten Blick, dass diese Adresse nicht glaubwiirdig erscheint

Dear Purchasing manager,

As a professional of RFID card, keyfob, wristband, and tag since 2008, considering the outbreak of
COVID-19 epidemic in worldwide scope, we would like to inform you that we decided to
temporarily add the product line of Mask and Thermometer.

Die vollstindige Adresse ist erst dann sichtbar,
wenn man das E-Mail ge6ffnet hat 1, Certified Disposable Mask

Klicken Sie hier mit der rechten Maustasts, oder tippen und halten Sie

hier, um Bilder herunterzuladen. Aus Datenschutzgriinden hat Outlook . H = .
das automatische Herunterladen dieses Bilds aus dem Internst verhindert. The features of our h'gh quahty dlsposable mask:

Quelle: Chris Barszczewski, IKARUS Security Software GmbH 24.04.2020
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Tauschung pur: Alias-Name als E-Mall-Adresse

100 % (-

Es wird durch die Verwendung des Zeichens P B M <
,@“ im Alias-Namen
,Bankaustria@bankaustria.at” suggeriert, -

. . . An: Recipients
dass es sich um eine E-Mail-Adresse der Bank Alias-Name, wie am IPad angezeigt
handelt.

Von: Bankaustria@bankaustria.at Ausblenden

**x*x*POSSIBLE SPAM***** Wichtige Sicherheitsupdate
2016
FALSCH! Heute um 15:21

Sehr geehrter Bank Austria AG Kunde,

” Ba n ka UStria @ ba nka USt ria -at” iSt in diesem Bitte beachten Sie, dass Ihr Online-Banking-Zugang bald ablauft. Um diesen Dienst weiterhin nutzen zu

konnen, klicken Sie bitte auf den unten stehenden Link, um lhren Zugang manuell mit unserem

Fa" nur der AliaS-Name. Sicherheits-Update zu aktualisieren.

Die echte E-Mail-Adresse kommt erst dann Zur Aklualisierung

zum Vorschein, wenn man am IPad einmal auf e la R eper raGma e s R eusn Gl

- WP-Umsatzibersicht: Méglichkeit eines der Ubernahme Kauf- oder ein Verkaufsumsatzes im

den Alias-Namen tippt. (Im Outlook 2019 nach Musterdepot

- Depotpositionen: Direktlink zur Detailseite eines Wertpapieres

dem Offnen des E-Mails') Die tatSEChIiChe E- Nach Vervollstandigung der Schritte werden Sie von einem Mitarbeiter unseres Kundendienstes zum

Status lhres Kontos telefonisch kontaktiert um den Vorgang abzuschlie3en.

Mail-Adresse war in diesem Fall:
. . Mit freundlichen GriuRRen
<josephyghmbdaf@svcpofit.com> Ihre Bank Austria AG

Sicherheitsabteilung

Quelle: Chris Barszczewski, IKARUS Security Software GmbH 24.04.2020
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Fazit

Ein dringender Appell:

Lernen Sie, wie man in dem von Ilhnen verwendeten E-Mail-Programm neben den Alias-Namen

auch die E-Mail-Adressen der Absender angezeigt bekommt!

Durch dieses Wissen allein werden Sie schon deutlich sicherer mit E-Mails umgehen kénnen und
nicht in jede Falle geraten!

Ich wiinsche allen eine moglichst viren- und spamfreie Zeit

Chris Barszczewski

Quelle: Chris Barszczewski, IKARUS Security Software GmbH 24.04.2020



